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Réglage de la livebox : Pas de DMZ - Firewall sur moyen
Ce sont les réglages que j'utilise.

Le site www.nas-forum.com est une mine de renseignements sur les NAS Synology.

Le site de clubic a écrit un tutoriel sur les livebox : lien

1. Paramétrage de DNS dynamique

Mes services
S&curitd
Configuration Dans le menu de la live box sélectionnez DNS Dynamique.
angues
Mise i jour
Administrateur
Aszsistance
Avancée
ADSEL
Sans Fil
Routeur
Port USE Maitre
UPnP

Réseau

Sélectionnez le prestataire du service.

Sauvegarde

Informations Systeme

1.1. DynDNS

DNS Dynamique

Statut du serveur: |update iz nok necessary |

Le DMS dynamique permnet de retrouver ['adresse IP wariable de wotre livebox depuis Internet, Il est nécessaire de wous enregistrer sur un serveur de dns dynamique avant d'utiliser ce service, Adresse IP de la livebaox

Service | CrynDMS Qe dyndns.org) E]‘

Mam e domaine Internet [ | Nom de domaine enregistré chez DynDNS

Ernail

Idderifiart [ | user enregistré chez DynDNS

Mat de passe | | Mot de passe du user enregistré chez DynDNS

Entrez les valeurs puis cliquez sur soumettre

1.2. NO-ip

DNS Dynamique

Statut du serveur: |updale is ot necessary |

Le DMS dynamigque permet de retrouver I'adresse IP variable de wotre livebiox depuis Intermet, Il est nécessaire de wous enregistrer sur un serveur de dns dynamique avant d'utiliser ce service, Adresse IP de la livebox @

Service [Merip twwwenoripicem) [=]]

Marn de demaine Internet [ | Nem du domaine enregistré chez Ne-ip

Email I | Adresse MEL ayant servi @ ouvrir le compte chez Ne-ip
Identifiant

Mot de passe [ | Mot de passe du user enregistré chez Mo-ip

Entrez les valeurs puis cliquez sur soumettre


http://www.nas-forum.com/
http://www.clubic.com/article-91662-1-configuration-orange-livebox-inventel-sagem.html

2. Acceés aux régles du routeur

s erices Pour accéder au régles NAT du routeur
ecurite
Configur ation
Langues
Mise i jour
Administrateur
Assistance .
Avancée cliquez dans le menu sur routeur,
ADSL
Sans Fil
oo Routeur
Port USB Maitre
UPnP
DMS Dynamique
Réseau
Sauvegarde

Informations Systeme

Routeur - MAT
La redirection de part perrnet de Faire suivre certaines connexions Internet entrantes vers un ordinateur particulier de wolre réseau,

Adresze IP de volre ordinateur @ 192,165.1.16

Service Protocole | Port externe | Port interne | Adresse IP du serveur | Supprimer

[ Ajouter ][ Supprirner

puis ajouter



3. Ouverture des ports FTP

3.1. Ouverture du port 21 (commande)

sélectionnez dans la liste : FTP,

puis entrez |'adresse IP du NAS et cliquez sur soumettre.

Routeur - NAT
La redirection de port permet de Faire suivre certaines connexiar

Adresse IP de wolre ardinateur @ 192,168.1.15

Service:
@ Sélectionnez dans la liste: FTP E]l
D Service personnalisé:

Protacale TCP Bl

Port externe (port ou port-part)|2 1

Fort interne (port ou part-port] |21
Adresse IP du serveur I[P Local EXall

[ Soumettre ][ Annuler ]

3.2. Ouverture du port 20 (data)
cliquez sur service personnalisé et entrez « ftp20 »
protocole : TCP,
port externe entrez « 20 »
port interne entrez « 20 »
ip serveur : IP local du nas

puis soumettre.

Routeur - MAT
La redirection de port permet de Faire suivre certaines connexiar

Adresse IP de wolre ardinateur 1 192,168,1.15

Service:
O Zélactionnez dans la liste: E]l
@ Setvice perzonnalizé: fTPED

Protocole TCP E]l

Port externe (port ou port-port)(0)

Part interne [part au part-port] (20

Adresse IP du serveur [P Local EFill

[ Sournsttre ][ Annular ]

3.3. Ouverture des ports passifs

cliquez sur service personnalisé et entrez « ftppassif »



protocole : TCP,
port externe entrez « 55536 - 56559 »
port interne entrez « 55536 - 56559 »,

ip serveur : IP local du nas puis soumettre

Routeur - NAT
La redirection de port permet de faire suivre certaines connexior

Adresse IP de wotre ardinateur @ 192.165.1.16

Service:
{:} Sélectionnez dans la liste: E]l
@ Serwice personnalizé: fTPPﬂ'SSIf

Protocole TCP E]l

ju]

Port externe (port ou port-port iR BR3 &-R6RH
Port interne (port ou part-port 5553 6-5655
Adresse IP du serveur I[P Local 3 10

]

[ Soumettre ][ Annuler ]

4. Ouverture du port WEB

4.1. Acces web normal HTTP

Nous allons maintenant ouvrir le port pour que les demandes de connexions
HTTP arrivent jusqu'au syno retournez dans le menu sur routeur, puis cliquez
sur ajouter

Routeur - NAT
La redirection de port permet de Faire suivre certaines connexior

Adresze IP de wolre ordinatear ; 192,165,116

Service:
@ Sélectionnez dans la lister | HTTP E]l
O Service personnalisé:

Protocole TCP IE]l

Part extarne (port ou port-port)|30

Port interme (port ou port-port) (20

Adresse IP du serveur

[ Soumettre ][ Annaler ]

sélectionnez dans la liste HTTP,
puis entrez |'adresse IP du NAS et cliquez sur soumettre.

Nota si vous avez choisi HTTPS dans le syno entrez seulement la regle
suivante (ch 1.4)



4.2. Acces web sécurisé HTTPS

Si dans votre syno vous avez coché HTTPS alors pour avoir accés au contenu
WEB il vous faut ouvrir le port 443

Sélectionnez dans la liste HTTPS,

puis entrez |'adresse IP du NAS et cliquez sur soumettre.
Fouteur - NAT

La redirection de port permet de Faire suivre certaines connexiar

Adresze IP de volre ordinateur @ 192,168.1,15

Service:
@ Sélectionnez dans la liste: HTTPS E]l
O Service personnalizé:

Protacale TCP E]l

Fort externe (port ou port-port)| e 3
Fort interne (port ou port-port) | 3
Adresse IP du serveur I[P Local Evall

[ Soumettre ][ Annuler ]

5. Acces a l'interface Administrateur

5.1. HTTP non sécurisé

cliquez sur service personnalisé et entrez « http_syno »
protocole : TCP,

port externe entrez « 5000 »

port interne entrez « 5000 »,

ip serveur : IP local du nas puis soumettre

Routeur - MAT
La redirection de port permet de Faire suivre certaines connexiar

Adresze IP de volre ordinateur @ 192,168.1,15

Service:
(O sélectionner dans la liste: E]l
@ Service personnalizé: HTTP_SVNQJ
Protocole TP E]l

Part externe (port ou part-port) RO00

Fort interne (port ou part-paort) (SO0
Adresse IP du serveur I[P Local Evall

[ Soumettre ][ Annuler ]

5.2. Sécurisé HTTPS

cliquez sur service personnalisé et entrez « https_syno »




protocole : TCP,
port externe entrez « 5001 »

port interne entrez « 5001 »,

ip serveur : IP local du nas puis soumettre

Routeur - NAT

La redirection de port permet de faire suivre certaines connexior

Adresse IP de wotre ardinateur

Service:
{:} Sélectionnez dans la liste:

@ Serwice personnalizé:

Pratacale
Part externe [port au port-port)
Part interne (port ou port-port]

Adresse IP du serveur

[ Soumettre ][ Annuler ]

6. Autres paramétrages

192.168.1.16

=]

HTTPS_S?jO

TCF

[=]

G001

G001

TP Local syng

Service:

'E:' Sélactionnez dans la liste: [LH

TTR

'::::' Service personnalizé:

ALITH

(] =
Praotocala ETE

Port extarme (port ou port-port ) EalRLE

) HTTPS
Port inkerne (port ou port-port] | [pop-

Adresse IP du serveur PPz
PRTR

SMTR

Sourmettre ][ Snnuler ] S5H

TELMET
TFTP
WG
WHC it

Listes des services déja paramétrés du la livebox, il suffit donc de sélectionner le
service voulu et de le rediriger vers |'IP souhaitée.
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7. Récapitulatif

pour le http depuis linternet

1) si tu as coché HTTPS dans le syno :
si tu ouvres le port 5001 alors tu as acces a linterface syno
httpS://........ dyndns.org:5001

2) si tu as coché HTTPS dans le syno :

si tu ouvres le port 443 https alors tu as acces au serveur WEB
httpS://........ dyndns.org/photo

3) si tu n'as pas coché HTTPS dans le syno :

si tu ouvres le port 80 http alors tu as acces au serveur WEB
http://........ dyndns.org/photo

4) si tu n'as pas coché HTTPS dans le syno :
si tu ouvres le port 5000 http alors tu as acces a l'interface syno

http://........ dyndns.org:5000

5) pour le FTP. depuis l'extérieur du réseau local
Port 21 TCP

Port 20 TCP

Port 55536 - 56559 TCP ( mode passif )

tout ces ports sont a ouvrir dans les regles nat du routeur de la livebox
Routeur - MNAT

La redirection de port permet de Faire suivre certaines connexions Intermet entrantes vers un ordinateur particulier de wolre réseau,

Adresze IP de votre ordinatear @ 192,168.1.16

Service Protocole | Port externe | Port interne | Adresse IP du serveur | Supprimer
HTTPS_SYHO | TR coni =l 192.168.1.2 |:|
HTTPS TCR 44z 442 192.168.1.2 |:|
FTR TZR 21 21 13z.168.1.2 |:|
fpz0 TCR 20 20 192.168.1.2 |:|
ftppassif TCR ELE3E-CREEY EEC3E-CEELS | 192.168.1.2 |:|

sur cette vu le résultat des ports ouverts sur ma livebox

HTTPS_SYNO : pour I'acces a la page administrateur, HTTPS pour I'acces a mon

syno en mode securisé, puis les ports pour le ftp.

1




8. Paramétrage du NAS

8.1. Service Web

Options du service HTTP

¥ Activer la connexion HTTRS

En activant cette fonction, toutes les applications et l'interface utilisatewr utilizant les connexions
HTTF seront protégees avec les connexions SSL/TLS,

v Rediriger automatiguement les connexions HTTP vers le HTTPS

[ Importer le certificat ]

r Ajoutsr un port http supplémentaire

Yous pouvez ajouter un port supplérmentaire en plus du port 80 pour ['utilisation de Photo Station 3 et
de \web Station,

Saisissez le numéro de port:

En cochant activer la connexion HTTPS vous utiliserez une connexion SSL/TLS

le port a ouvrir pour I'administration du nas est 5001 en TCP, |'url a entrer sera
HTTPS://.......5001, sinon ouvrer le port 5000 en TCP dans votre routeur.

Vous pouvez aussi définir votre port, par exemple 5010 alors c'est ce port en TCP
qu'il faudra ouvrir pour avoir acces a photostation et au webstattion.

applications Web

¥ activer \ieh Station

Artiver Web Station pour créer un site \Web, (Lire le tutoriel
™ activer I'option de configuration PHP register_globals.

Heite virtuel

I activer un site Web personnel

Activer cette option pour permetire aux utilizateurs locaux de créer un site Web personnel en
chargeant des pages Web dans leur répertoire d'accueil,

I activer MySOL

Activer MySOL pour utiliser les fonctions base de données,

Si vous cochez Activer Web Station ouvrer le port 80 TCP.
Si vous avez activé https alors ouvrer le port 443 TCP.

Activer Mysql pour utiliser le moteur de bases de données

12



8.2. Service FTP

FTP

Laorsque vous activez ce service, les utilisateurs peuvent accéder au données du systérme par FTP.
I activer le service FTP

Faramefre de numeéro de port du service FTP:

Flage de ports du FTP passif

¥ Utiliser 1a plage de port par défaut (55536-55663)

Ltilizez |a plage de ports suivante:

[e: A

Cochez activer service FTP.

Vous pouvez changer le port d'écoute et la plage de ports du FTP passif.

13

Paramétres de connexion
Limitez les connexions par IF
Connexions maximuim: N
Activez le support des noms de fichier UTF-8
Activer le journal des transferts de fichiers FTP
Activer le FTP anonyme

Les ufilizateurs peuvent acceder aux dossiers partages sous le nom d'utilisateur « Anonyrme » lorsgu'ils
se connectent au FTP, Assurez-vous d'avoir correctement assigner les droits d'acces de 'utilisateur
« Anonymous FTP » sur |a page « Dossier partage ».

Changer la racine anonyme
Dossier partagé: v
Activer la limite de bande passante FTP

Taux d'envoi maxirmal par connexion: KBfs (0 KB/s signifie pas de limite.)

Taux de réception maximal par connexion: KB/s (D KB/s signifie pas de limite.)

Fermettre la connexion SSL/TLS uniquement
Renvoyer TP externe en mode PASY
Activer le blocage automatique de I'P

Activer cethe fonction pour bloguer les hétes IP qui n'ont pas pu se connecter de fagon répétitive.

[ Afficher frodifier a liste des blocs l

Changer la racine des utilisateurs sélectionnés pour Faccueil de Futilisateur

[ Selectionner un utilisateur ]

- Vous définissez ici les différents paramétres de la connexion FTP
- Nombre de connexion par IP

- Support des nom de fichier UTF-8 (gestion des accents)

- Activation du journal des transferts

- Permettre les connexions anonymes (NON CONSEILLE)

- Limitation de la bande passante consommée par le service FTP (si besoin).



- Permettre la connexion SSL/TLS uniquement, permet de sécuriser la
connexion FTP, le USER/PWD ne voyage plus en clair sur le réseau, la liaison
est chiffrée.

- Renvoyer |'IP externe en mode PASV pour la gestion du mode passif

- Activer le blocage auto de I'IP, aprés un certain nombre de connexions
infructueuses |'ip est bannie

8.3. DDNS

DDNS

Activer la prise en charge DONS pour permettre aux utilisateurs d'accéder au serveur sous un nom
d'hite enregistré.
¥ activer 1a prize en charge DONS

Fournisseur de service: DyMDMNS.org v
Hom d'héte: Cs407.dyn-o-saur.com

Hom d'utilisateur:

Mot de passe: [TITTTIT]

Confirmez le mot de passe: | esessess

Statut: Morrnal

Informations de la passerelle

Adresse interne: 192,158.1.1

Adresse externe:

Si vous n'avez comme moi pas d'ip fixe, il sera donc nécessaire pour €tre toujours
accessible de I'Internet d'avoir un nom de domaine qui point vers votre adresse IP.

Pour cela vous pouvez prendre une adresse chez no-ip ou dyndns, c'est gratuit.

Une fois que vous avez ouvert et choisi un domaine chez le prestataire, activer et
remplir le formulaire sur votre syno et valider.

Si Status indique normale c'est que la remonter d'ip vers le prestataire a bien été
effectué.

Vous pouvez maintenant distribuer votre nom de domaine pour que vos amis/famille
puisse se connecter a votre nas (blog photo....)

14



9. Notes sur FTP
http://christian.caleca.free.fr/ftp/les bases.htm

Il existe deux modes de fonctionnement pour une connexion FTP
Le mode actif et le mode passif.

Une des raisons qui détermine le choix de fonctionnement du serveur, donc de
I'ouverture des ports, est le lieu d'ou on se connecte.

Réseau local ou Internet ?

Si Internet, derriere un FIREWALL d'entreprise, un FIREWALL logiciel sur son
PC, pas de FIREWALL?

Sur un réseau local il n'y a pas de problémes de connexions. Si vous avez un parefeu
logiciel sur votre PC faire attention de permettre au client pouvoir passer a fravers
le parefeu.

Le probléme survient lorsque |'on veut se connecter depuis |'Internet sur son
réseau local.

Donc deux modes de fonctionnement:

9.1. Le mode Actif

Coté serveur la régle NAT a appliquer sur le routeur est |'ouverture du port
21 TCP.

Le paramétrage du client devra &tre en mode Actif. C'est le client qui
détermine le ports de transfert des données et qui reste a |'écoute, il faut
donc que le parefeu du client soit réglé pour accepter les connexions
entrantes .

En général les FIREWALL d'entreprise s'ils sont bien réglés ne permettent
pas ce mode de fonctionnement.

Avantage coté serveur un seul port ouvert, le mode actif soulage le serveur
(surtout les petits) plus de sécurité coté serveur.

9.2. Le mode Passif

Coté serveur les regles NAT a appliquer sur le routeur est |'ouverture des
port 20 et 21 TCP ainsi qu'une plage de ports dans la zone > a 1024.

Typiquement sur le syno 55536 - 56559 TCP.

C'est donc le serveur qui détermine les ports de transfert.

Le paramétrage du client devra étre Passif.

15


http://christian.caleca.free.fr/ftp/les_bases.htm

Avantage coté client passe plus facilement le parefeu car pas de gestion de
connexions entrantes, plus de sécurité coté clients.

Coté serveur plus de ports a ouvrir, plus de charge de travail.

10. Parameétrage de FileZilla
Version de filezilla 3.0.5

10.1. Connexion depuis l'extérieur de votre réseau

Le port 21 de la livebox a été ouvert.
Créer une nouvelle connexion.

Cliquer sur nouveau site, donner lui un nom,

10.1.1. Onglet Général

Genéral | francé ] Paramétres de kransfert ] Jeu de carackéres ]

Hite : | | Part I:I

Type de serveur | [FTF‘ - File Transfer Protocol |"l
Type d'authentification ; [.ﬁ.nnnyme |"

Mot de passe |

l
Utilisakeur ; | |
|
|

Compte : |

Commentaires :

Hote : IP ou nom de domaine a joindre

Type de serveur [FTF‘ES - FTP sur TL3/35L - Chiffrement explicite | =

FTP - File Transfer Prakocol
SFTP - 35H File Transfer Prokocol
FTPS - FTP sur TLS/S5L - Chiffrement implicite

FTPES - FTP sur TLS/S5L - Chiffrement explicite

Type de serveur :
Si SSH alors SFTP - SSH File Transfer Protocol (non supporté)
Si SSL alors : FTPES - FTP sur TLS/SSL - Chiffrement explicite

16



sinon FTP - File Transfer Protocol

Type d'authentification:

Tywpe d'authentification | [Nnrmale -

Demander le mok de passe
Inkeractif
|Compke

Sélectionner : Normale

remplir les champs utilisateur et mot de passe

10.1.2. Onglet avancé

| Général | Avance | Paramétres de transfert ] Jeu de carackéres

Type de serveur : | Par défaut n

Fépertoire local par défaut

| H Parcourir... l

Répertoire diskant par défaut

fjuster le décalage horaire du serveur |

E heures E rminutes

Type serveur :

Pour le syno c'est unix

Type de serveur ;| Lnix
Par défaut

WME
MY'S
Dos
VaWarks




10.1.3. Onglet Paramétres de transfert

| Général | Avancé | Paramétres de transfert | Jey de caractires

Mode de transfert :
(®) Par défar () Actif () Passif

[ JLimiter le nombre de connexions simultanées

. . b
Mombre maximal de connexions ; I:IE

Paramétre de transfert:
si vous €tes sur un réseau local vous pouvez laisser par défaut.
Si vous vous connectez depuis |'Internet :

si lorsque vous étes sur défaut et que la connexion reste bloquée sur LIST
c'est que le serveur ne gére pas le mode passif. Choisissez le mode Actif.
Filezilla ne bascule pas seul de Actif a Passif.

Typiquement mon réglage est que le client doit passer en mode actif.
C'est un choix personnel et je n'oblige personne a le suivre.

Vous avez tout loisir de définir sur votre routeur/livebox |'ouverture des
ports pour gérer le mode passif.

10.2. Connexion Local

Créer une nouvelle connexion.

Cliquer sur nouveau site, donner lui un nom,

10.2.1. Onglet Général

Hote : IP local de votre syno

Type de serveur :
Si SSH alors SFTP - SSH File Transfer Protocol (non supporté)

18
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Si SSL alors : FTPES - FTP sur TLS/SSL - Chiffrement explicite
sinon FTP - File Fransfer Protocol

Type d'authentification:

Selectionner : Normale

remplir les champs utilisateur et mot de passe

10.2.2. Onglet avancé

Type serveur : Pour le syno c'est unix

10.2.3. Onglet Parameétres de transfert

Paramétre de transfert:
- PAR DEFAUT

10.3. A propos des mode de transfert

Plusieurs choses sont a prendre en compte
le paramétrage de la livebox

le PC client derriére un routeur, un firewall logiciel installé

pour cela il est difficile de donner une regle qui fonctionne. Dans tout les cas

de figure testez les deux modes :-(
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